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Welcome to Sentinel 

What is Sentinel? 
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How does Sentinel work? 
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Installation 

System Requirements 
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Registry Permissions in Windows 2000/XP 
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Configuring the Firewall for Sentinel 
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Configuring the Sentinel Server  
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Sentinel Monitoring Screens 
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History and Archive 

 ��	�	��

����	����	���
�����
�
��	������������
��� ��
��
�	�	�
�����������
��
���
���
�����������
�
��
���
����� 	����
�� �
�

 �
���������������	����
���
�
��
�
��	������
�
�
�
������
���		�����������

��1��������
��
���
��� 	�
���������	������������
�	�	�
�����������	

�

�
����
F	�������$��	
�����7������	������	��������� �
	

���
�������$��	
�

O��������	
���
�	
�����������	�������������
�
��	�������������������$��	���	�
�����	�
������
����
���
�

5����������$���	���	���
�$���1!�����
�����
�������
$������
����
��	
������	
���������
������
�������	�
	
���������
����
����$�������	��-B"��%������
��
��� ��
�
����
���$���	����	����
�����
��������
	�����
����
	��������
����
������	�	����
�
�

 �
���������
�$���	����	
	���
+�

	������ !",��
����
�

�  �����
��%�  �
�$�����	��
�
�	
��������	
�������������
���1!��� ���������
���

�

�  �����
��T�  �
�$�����	��
�
�	
��������	
�����������#
��������
 �������
���
���

�  �����
��"�  �
�$�����	��
�
�	
�����	
�
��������
�$��������
�
� 	��������������
�"
��
���
����

�

�  �����
����  �
�$�����	��
�
�	
����������������
���
���
���	
�� �
�$�����	�	
��������
���������
���
��1��Q�(
(
(
(�������
��	
��	
������	 �������$����	��
���
���	�
����������
�

�  �����
����  �
�$�����	��
�
�	
�����
�������������������	��	
�� �����
��	
��	�������
�����������
����
���������������
�$������	��������� ����������

�

�  �����
�� �  �
�$�����	��
�
�	
��������	
�������������
�������� 1!������������
���

�

�  %���
��  ��	��	����
����������������
���������������������� 
���
�����������������
�������
	����
�������	
�
�

�  �����
��  ��	��	����
������������	��������	�������������	��
 ����
	�	����
�������
�	
�
�

�  !
�
�
��  �
�$�����	�	
�����������������
�
�
���������
�$��	 ��
��
�

�  !
�
�
��  �
�$�����	�	
���������	������
�
�	
����
����
� ��������
,��
��(�)��� �
���
��
�����
.���
���������
�
���
���	������������� ����
��
���������
�
	�	�
�
�

 



 

88� � �
����
��0�������������

�	�

Logging and Errors 

 ��	�	��

����	����	���
�����
�
��	��
����	������
�������	�����������������
�	�	�
�
�

�

Reports 

,��
���
�	�	�
����	��

��������������������
������
�����
�
���
��
����	�����
��
�����
�	���������
������
������������I�����F	�����������
	����
	
�

 �
�
���
�	
�
�������
	�����
����	�����������
�
�
�
���
�
��5�����
����������
�����
�
������������
������
	��$���	����	������������������������
��	��
	�����	������
����	
������������������

�

���
��	
�
��������
��
��������
�������
�����
�	���� ��#�
!"����� �����
�
���
�������
����
�	
�
��
���
����
�

 �
��
���������
�	���
��
	����
���
���
�

�

0��������� !",��
����
�

:���
��!��
	�  ��	������	��������	
�
���������
����� ��
	�������
��
����
�

�  ����  ��	���#
	������������������������
�������	
������� �����
�����������	
�

�  :����

�   ��

��
����
	������
�����
�������
�������
���
��������� 	�����������������������

������������
�

:���
��4
	���	�-�� :���
����
��
	��
���
������������ ���	�
�����������
�
�����������������������
�����
�
�	�
�� �
������
�
�	�������
+�

�  �����
�� D
�
���
	�����������������	�
�����������
�
�� ��	�
 ��������
���
����
�
�����
����	
���	
���������K���
��

�������
�����
	� �������������	���
	�
�
���
�������
�
�



 

�
����
��@	
��D���
� � 89�

0��������� !",��
����
�

�  @	
�� D
�
���
	�����������������	�
�������	
�
� ��	�
���� ����
���
����
��	
���
�	
���	
���������K���
��

���	
����
	�������������� 	���
	��
���
����
���
�
�

�  -�������%��
� D
�
���
	�����������������	�
�����������������

� � �	�
��������
���
����
�
�����������
���	
���	
���������K���
��

����������� ��
	��������������	���
	�
�
���
�������
�
�

:���
�������	� D
�
���
	���������������	�
������	��� �	
	
���

� 0������	�
�	.�!#��� ����
�
�8/��������
.�����������������	����	
	
�

:���
.����
�����
����	
�����
������	���
�	��������� ��� ������( �����
������( �$��	
�� ��	������	��������	

�������������
	���
�	 
��������
�
�����
�������������#
���������
�
�
���
���
���
���� 
��
�
�	
�
�

:���
�������� ��
	� D
�
���
	���������������	�
����� ������
�����
	
���

� .���
�	�	1��	2���!� �
����
�/'��������
	��������������
�����
�
��������
� ����
	 ��

 �
����������
�����
���	�
����
��������������	
�
�� ���
������
	
��
����	+��

�  @	
����������

�  -�������%��
����@	
��

�  -�������%��
����@	
�� ���
�

�  %���������������

�  ,�����I��������������

�  !
�����
�����������

�  D�������������

5.����
	�����
����	���
�	������
���
�



 

8;� � �
����
��0�������������

�	�

�

0��
����6�,�����@	�����*��
(��������(A�
 �
������
��	��������
�����	���	�������
�������
�������������
	������
�������	�
�����������
�
� �
�
�����
���
����
���
�������	�����
	��������
�
�
����
��������������������
���������
�������$��	�
�����
�����
���������
�
�

�

�

�



 

�
����
��@	
��D���
� � 82�

#����6�,�����@	�����*��
(��������(A�
 �
��	
��	��������
�����	���	�������
�������
�������������
	���	�
�������	
�������
�
� �
��	
��
�
����
���
�������	�����
	��������
��
����
��
������������������
���������
�������$��	������
���� �

�����	
�
�

�

Activity Details By User
Activity Details By User

Administrators - Administrator ()

CostPricePrintedStatusBillCodeTypeJob NamePrinterDate
 0.10 0.05 2Printed CB/WPDFC-Sentinel-Hebrew-2.pdfHP434527/01/2009  10:02
 0.15 0.15 1Printed WColorPDFC- !"#  12345.pdfPrinter227/01/2009  09:45
 0.08 0.08 1CopiedCopyCopyHP434527/01/2009  10:24
 0.24 0.08 3CopiedCopyCopyHP434527/01/2009  10:22
 0.05 0.05 1Printed AB/WMicrosoft Word - ReportsHP LaserJet M2727/01/2009  10:07
 0.05 0.05 1Printed AB/WMicrosoft Word - ReportsHP LaserJet M2727/01/2009  10:07
 0.05 0.05 1Printed CB/WMicrosoft Word - ReportsHP434527/01/2009  10:06
 0.05 0.05 1Printed CB/WMicrosoft Word - ReportsHP434527/01/2009  10:22
 0.10 0.05 2Printed AB/Whttp://localhost/sentinel/Devices.aHP LaserJet M2727/01/2009  10:04
 1.15 0.05 23Printed WB/WPDFC- !"#  12345.pdfPrinter127/01/2009  09:45
 0.16 0.08 2CopiedCopyCopyHP434527/01/2009  10:00
 0.05 0.05 1Printed CB/WMicrosoft Word - ReportsHP434527/01/2009  12:54
 0.24 0.08 3CopiedCopyCopyHP434527/01/2009  09:57
 0.05 0.05 1Printed WB/WPDFC-$%!&'() 22222.pdfHP434527/01/2009  09:41
 0.10 0.05 2Printed WB/WPDFC- !"#  12345.pdfHP434527/01/2009  09:45
 0.40 0.08 5CopiedCopyCopyHP434527/01/2009  15:21
 0.10 0.05 2Printed CB/WPDFC-$%!&'() 22222.pdfHP434527/01/2009  09:32
 0.05 0.05 1Printed CB/WPDFC-$%!&'() 22222.pdfHP434527/01/2009  09:32
 0.15 0.05 3Printed WB/WPDFC- !"#  12345.pdfPrinter127/01/2009  09:41
 2.10 0.15 14Printed WColorPDFC- !"#  12345.pdfPrinter227/01/2009  09:45
 1.40 0.05 28Printed WB/WPDFC- !"#  12345.pdfPrinter127/01/2009  09:45
 0.16 0.08 2CopiedCopyCopyHP434527/01/2009  10:02
 0.05 0.05 1Printed CB/WMicrosoft Word - ReportsHP434527/01/2009  10:48
 1.60 0.08 20CopiedCopyCopyHP434527/01/2009  15:21
 1.76 0.08 22CopiedCopyCopyHP434527/01/2009  14:41
 0.10 0.05 2Printed WB/Whttp://localhost/sentinel/Devices.aHP434527/01/2009  09:48
 0.80 0.08 10CopiedCopyCopyHP434527/01/2009  14:29
 0.08 0.08 1CopiedCopyCopyHP434527/01/2009  12:54
 0.10 0.05 2Printed WB/WPDFC-Sentinel-Hebrew-2.pdfHP434527/01/2009  09:52
 0.70 0.05 14Printed WB/WPDFC- !"#  12345.pdfPrinter127/01/2009  09:45
 0.10 0.05 2Printed WB/WPDFC- !"#  12345.pdfPrinter327/01/2009  09:45
 0.05 0.05 1Printed AB/WMicrosoft Word - ReportsHP LaserJet M2727/01/2009  10:26
 0.16 0.08 2CopiedCopyCopyHP434527/01/2009  10:31
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By Printed Pages

Activity Summary By User

Activity Summary By User

Administrators

User User Description Total CostB/W Color Copy
 13.36 188Administrator  98  18  72

 13.36 188 98  18  72

Sales

User User Description Total CostB/W Color Copy
 3.30 48Felix  39  9  0
 1.25 13Michal  7  6  0
 3.90 34Yaniv  12  22  0

 8.45 95 58  37  0

SPS

User User Description Total CostB/W Color Copy
 0.40 8Alex  8  0  0
 2.10 24Itai  15  9  0
 1.78 24Kidan  7  1  16
 2.10 34Roee  30  4  0

 6.38 90 60  14  16

Total:  28.19 373 216  69  88
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External Utilities 

Maintenance Utilities 
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Running Sentinel with Advanced Printing Features  
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